CYBER AMEACAS NO CONTEXTO DA TRANSFORMACAO DIGITAL

Bruno Horta Soares, CISA®, CGEIT®, CRISC™, PMP®

Fundador e Presidente do ISACA Lisbon Chapter, bsoares@isaca-lisbon.org
Fundador e Senior Advisor na GOVaaS — Governance Advisors, as-a-Service,
bruno.soares@govaas.com
Executive Senior Advisor na IDC Portugal, bsoares@idc.com

Abstract

A transformacdo digital caracteriza em grande medida as palavras que Ben Parker usou para
aconselhar o seu sobrinho: “Com grandes poderes, vém grandes responsabilidades”. A tecnologia é
hoje vista muitas vezes como um superpoder, sendo que por tras dos beneficios extraordinarios que
pode trazer para os super-heréis e para 0s comuns mortais, existirdo sempre vilées que procurardo
formas de subverter as inovagdes tecnoldgicas para lucrar ou obter beneficios através do abuso ou
exploracdo das vulnerabilidades que qualquer disrupg@o causa nos ecossistemas. As Organizagdes
necessitam de evoluir para uma visdo da ciberseguranga como fator de suporte a criagcdo de valor,
permitindo que as estratégias de transformacéo digital possam garantir um equilibrio adequado das
oportunidades e ameacas digitais. Com a qualidade da Informag¢do no centro da transformacgéo
digital, s6 uma abordagem integrada numa visdo alargada de governanca, gestdo e operacao dos
sistemas de informacdo permitirhA uma adequada preparacao, identificacdo, resposta aos cada vez
mais frequentes ciberataques. O “novo normal” sera fortemente caracterizado pelo medo, pela
incerteza e pela davida, mas é neste contexto que as Organizacdes terdo de garantir processos e
tecnologias adequadas e, sobretudo, pessoas preparadas com as competéncias adequadas para
bloguear as ameacgas e acelerar as oportunidades.
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1 INTRODUCAO

Os nomes das coisas, dos animais, das pessoas, dos lugares tém uma importancia central na forma
como falamos mas nem sempre é facil garantir um alinhamento seméantico que nos permita
comunicar. A evolugdo da terminologia tecnoldgica e a falta muitas vezes de traducbes adequadas
leva a uma necesséria desambiguac¢do de conceitos que nunca é de mais antes de uma boa coversa.

1.1 Nobs bem avisamos!

Desde ha muitos anos que a comunidade de profissionais de seguranca tem vindo a alertar para a
necessidade de as organizagfes implementarem ambientes de controlo que permitam responder de
forma efetiva aos crescentes riscos relacionados com as ameacas digitais e ciberataques. Nem
sempre tem sido uma tarefa facil. As origens marcadamente tecnoldgicas do tema da seguranca, em
grande medida relacionadas com as areas de redes e comunicacfes, levaram a que o dialogo
organizacional tivesse sido marcado por enormes tensfes, com as areas técnicas a recorrerem
frequentemente a discursos apocaliticos, levando as areas de neg6cio a fugir daquilo que
consideravam um pessimismo crénico ou a investir de forma reativa ou apenas quando a pressao dos
requisitos de conformidade legal ou normativa ndo deixava outra alternativa.

Hoje o cenario é bem diferente. O tema do cibercrime passou a estar na agenda mediatica, na maior
parte das vezes pelos piores motivos, obrigando as Organizagfes e a Sociedade em geral a reagir de
forma abrupta e em contextos de maturidade muitas vezes reduzidos. A comunidade de profissionais
de seguranca assiste a toda esta alteracdo de contexto com enorme preocupacgdo, mas muitas vezes
com uma vontade dificil de controlar de gritar bem alto: nés bem avisamos!



1.2 O que mudou na ciberseguranca?

1.2.1 Da seguranca dos computadores a ciberseguranca

Seguranga de computadores, seguranca de redes, seguranca informatica, seguranca da informacao,
ciberseguranca, segurancga digital... o termo seguranga tem vindo a ser acompanhado por diferentes
terminologias ao longo dos Ultimos anos, existindo uma pandplia de expressdes para referir a
protecdo de ativos digitais.

Quer seja por evolucbes tecnoldgicas, ou simplesmente por pressées de marketing por parte dos
fornecedores de produtos ou servicos relacionados, a verdade é que muito mudou nos Gltimos anos,
mas muito continua igual desde os tempos da cifra de César. Prevenir acessos ndo autorizados
(Confidencialidade), alteracBes ndo autorizadas (Integridade) e garantir que 0s ativos estao
disponiveis quando sédo necessarios (Disponibilidade) continuam a ser os pilares fundamentais da
seguranca da informacéo e ciberseguranca. Com a exploséo de dispositivos no contexto digital, a
importancia de garantir a autenticidade e a confianca das transacdes passou a ser igualmente um
elemento fundamental associado a seguranga, colocando o “Nao-repudio” como o quarto elemento
fundamental.

Ao longo da histéria da humanidade que o Homem se protegeu de ameacas humanas ou naturais
reforcando o perimetro de seguranca. Quando nos lembramos da historia do “Cavalo de Troia”,
lembramo-nos que até ha bem pouco tempo os ativos que mereciam ser protegidos eram guardados
na torre mais alta, do castelo mais robusto, da montanha mais ingreme, na berma do rio mais agitado
onde o dragdo mais feroz assustava quem ousava querer conquistar o castelo. O atacante poderia
esta meses se ndo anos nas imediacdes do castelo & espera que por cansago ou doenga o atacado
baixasse a guarda, sendo o recurso a subterflgios muitas vezes a Unica forma de penetrar tantos
perimetros de protecao.

Nos ultimos anos, e sobretudo na fase pés internet, o foco deixou de estar unicamente centrado na
capacidade de defesa do perimetro e em evitar que a ameaca fosse concretizada, passando a existir
a consciéncia de que nao se trata de saber “Se” a Organizagao vai ser atacada mas “Quando” vai ser
atacada, evoluindo o conceito de protecéo por prevencdo para uma visdo mais alargada de detecéo,
resposta e recuperacao, como tem vindo a ser representado em frameworks mais recentes como as
do National Institute of Standards and Technology (NIST)! ou da European Union Agency for Network
and Information Security (ENISA)2.

1.2.2 Diferenca entre ciberseguranca e seguranca da informacao

Hoje em dia os termos de ciberseguranga e seguranca da informacao sdo utilizados indistintamente.
Os termos estdo diretamente relacionados, mas existem sinergias e diferencas que importam
clarificar, pelo que para efeitos deste texto, serd considerado o exercicio de desambiguacao feito no
glossério do programa CSX Fundamentals da ISACAS:

e Seguranca da Informagdo - Garantir que a Informacdo de uma Organizacao,
independentemente do seu formato, est4d protegida de acessos ndo autorizados
(confidencialidade), modificac8es incorretas (integridade) e esta acessivel quando necessario
(disponibilidade)Ciberseguranga - A protecdo de recursos de Informacdo de ameacas no
contexto do seu processamento, armazenamento e transmissao entre sistemas interligados.

Em resumo, a Ciberseguranca pode ser entendida como um componente da Seguranca da
Informacdo e consequentemente podemos enquadrar a ciberseguranca com um dos temas
relevantes na Transformagéo da Informag&o no contexto da Transformacgéo Digital, como descrito no
capitulo seguinte.

1 National Institute of Standards and Technology (NIST) Special Publication (SP) 800-53A, Guide for Assessing the Information
Security Controls in Federal Information Systems and Organizations, Building Effective Security Assessment Plans, Department
of Commerce, USA, 2010

2 ENISA, ENISA Threat Landscape 2013—Overview of Current and Emerging Cyber-Threats, December 2013
3 ISACA, Cybersecurity Fundamentals Study Guide, USA, 2014



1.3 Aciberseguranca como acelerador da Transformacao Digital

Se a Industria 4.0 e a Economia Digital colocam os dados e a informacéo como elementos centrais da
criacdo de valor e se a ciberseguranca esta diretamente relacionada com a protecdo de ativos
digitais, incluindo a informacéo, entdo o crescimento da importancia da ciberseguranca deveria ser
simples de justificar. Ndo necessariamente. Se analisarmos do ponto de vista do digital talvez seja
mais facil de concluir, no entanto a transformacao em curso é muito mais do que uma simples
evolucao digital, € uma transformacao holistica da forma como paises, empresas e individuos se
organizam e interagem. Nicholas G. Carr escreveu em 2003 o artigo “IT Doesn’t Matter’*, um artigo
bastante controverso pela forma provocativa como defendia que s&o os fins que justificam os meios.
E nesta linha que devemos entender a Transformag&o Digital ndo como a “Transformagéo do Digital”,
mas a “Transformagéo pelo Digital”, e como tal podemos concluir que também a ciberseguranca
“doesn’t matter”, mas néo é possivel fazer a transformacéao digital sem ciberseguranca!

1.3.1 A 32 plataforma tecnoldgica e os aceleradores de inovacao digital

Se uma transformacdo numa Organizacdo envolve de alguma forma Digital entdo podemos, de
acordo com a lingua portuguesa, podemos classificar a iniciativa de transformacao digital. No entanto
nem todas as transformacdes digitais sdo elegiveis para pertencer a esta Transformacéo Digital que
hoje assistimos. A explicacdo pode ser encontrada precisamente na evolugéo digital, na medida em
gue o pressuposto de ilegibilidade digital € que a transformacédo envolva um ou mais pilares da 3.2
plataforma® conforme caracterizada pela IDC, i.e., Mobility, Cloud, Big Data & Analytics e Social
Business. E natural que as Organizagbes continuem a desenvolver iniciativas de mudanca tirando
partido de recursos da 1.2 plataforma ou da 2.2 plataforma, no entanto a disrupcdo criada com o
aparecimento da 32 plataforma trouxe oportunidades e ameacas muito particulares e como tal séo o
ponto de partida para qualquer iniciativa de Transformac&o Digital.

Na verdade, se hd 10 anos atras tirar partido dos pilares da 3.2 plataforma poderia ser caracterizado
como uma decisdo de alto risco, hoje a maturidade desta plataforma permite que as Organizacdes
tenham deixado de estar focadas na implementacéo ou utilizagdo dos pilares e estejam sobretudo
focadas nos aceleradores de inovagéo associados e nas oportunidades que estes podem representar
para a transformacéo das Organizacdes e das Sociedades. Hoje as Organizacdes podem maximizar
a experiéncia com os seus clientes e parceiros, obter maiores eficiéncias internas ou criar novos
produtos e servicos digitais porque estao disponiveis inovagdes como Internet of Things, Cognitive/Al
Systems, Next Gen Security, 3D Printing, Augmented & Virtual Reality ou Robotics.

Se a 1.2 plataforma colocou o digital no back-office e a 2.2 levou o digital para o front-office, a 32
plataforma é caracterizada por o digital estar out-of-office, transformando por completo as cadeias de
valor internas das organizacdes e colocando o foco principal na criacdo de valor no ecossistema.
Quando a transformacao se esta a dar fora das Organizagfes, € |4 fora que estdo as oportunidades,
mas também as principais ameacas.

1.3.2 Impactos da Transformacé&o Digital nas Organizacdes

Existem varias alteracbes de contexto que estdo na origem dos desafios atuais da Transformacéo
Digital e que colocam o tema da ciberseguranca cada vez mais na agenda das Organizacdes.

Se o nivel de complexidade a que assistimos hoje parece dificil de gerir, reconhecer que ainda sé
estamos no comeco parece uma missao quase impossivel. No entanto, reconhecer a Transformacao
Digital passa por aceitar como boas as estimativas que apontam para que em 2025 mais de 80 bilides
de dispositivos estejam ligados em rede (hoje existem aproximadamente 13 bilides), e os 152.000
dispositivos que serdo ligados por minuto irdo contribuir para mais de 180 zetabytes de informacéao.
Nao é uma tarefa facil e na verdade ndo é uma tarefa que o ser humano consiga fazer sem tirar
partido do crescimento do Computer-Based Intelligence.

Os requisitos de seguranca, privacidade e outro tipo de conformidades legais e normativas
continuardo a aumentar a medida que as sociedades tentam entender, controlar ou pelo menos
enquadrar as transformacgfes resultantes do digital nos modelos de organizacdo social conhecidos.
Quase tudo o que pode criar progresso a uma sociedade, por definicdo, também pode destrui-la e é

4 Carr, Nicholas, "IT Doesn't Matter," Harvard Business Review, May, 2003,

5"IDC - 3rd Platform Four Pillars" Consultado em 20 de novembro, 2017 em:
https://www.idc.com/promo/thirdplatform/fourpillars



por isso que assistiremos nos préximos anos a uma luta permanente entre o bem e o mal, o certo e 0
errado, ou simplesmente a transformacdo também de alguns padrGes morais e éticos que hoje
reconhecemos como validos.

Se os dados e a informacao estéo no centro da transformagéo digital e sdo a nova matéria prima da
economia digital, entdo reconhecer a informagdo como ativo intangivel ir4 originar alteragcbes na
forma como as Organizag8es avaliam os seus investimentos, evoluindo medidas como o Retorno do
Investimento (ROI) para medidas como o Retorno do Ativo (ROA), mais adequadas num contexto em
gue os ativos intangiveis ndo sdo caracterizados pela escassez, mas pelo excesso.

Mas se o excesso de dados serd um desafio, a escassez de profissionais com competéncias digitais
e de ciberseguranca em particular sera um dos principais flagelos dos préoximos anos. S6 na Europa
estima-se que em 2020 existirdo mais de 1 milhdo de postos de trabalho digitais por preencher®.
Quando em 2015 a ISACA lancou o programa CSX identificou como um problema global a
necessidade de definir as competéncias e a carreira de profissionais de ciberseguranca. Trés anos
depois os resultados dos inquéritos continuam a ser preocupantes e ainda recentemente no State of
Cyber Security 20177 ainda é possivel constatar que quase 60% das Organiza¢gGes nao conseguiam
preencher as suas fungfes de cibersegurancga. A batalha pelo talento sera feita a escala global com
novas competéncias a ganharem cada vez mais relevancia (lideranga, analytics, programacao,
gestédo de projetos, alinhamento business e IT) e a hecessidade de formagéo e treino acreditado a ser
cada vez mais um “must have”.

1.3.3 Enquadramento da ciberseguranca na Transformacao Digital

Quando analisada da perspetiva das Organizacfes, existem dois grupos principais que estdo a tirar
partido das oportunidades digitais: as Startups e as Incumbentes. Cada grupo apresenta desafios
muito especificos, no entanto entender o impacto da transformagéo nas empresas incumbentes é do
ponto de vista da ciberseguranga mais desafiante pois € aqui que estdo a ser transformados
processos, pessoas, tecnologias e sobretudo a cultura para o novo contexto de oportunidades e
ameacas digitais.

Neste sentido, importa entender que a maturidade de transformacéo digital de uma organizagdo € um
fendmeno complexo onde a utilizagdo de tecnologias emergentes ou o langamento de projetos
disruptivos nem sempre representam uma verdadeira transformacédo na realidade da Organizacao.
Existem 5 pressupostos fundamentais para que uma Organizacdo esteja realmente disposta a
mudar®:

e Transformacdo da Lideranca - Os lideres reconhecem a necessidade e sdo agentes da
mudanca;

e Transformacdo da Omni-experiéncia - Os clientes e parceiros exigem mudanca e as novas
experiéncias potenciam o engagement permanente;

e Transformacédo do Talento - Os colaboradores internos e externos procuram novas formas de
colaboracéo e partilha de conhecimento para promover a mudanca;

e Transformacdo do Modelo Operativo - Os processos internos e as ligacdes aos ecossistemas
externos potenciam a mudanca;

z

e Transformacdo da Informacdo - A Informacdo é reconhecida como o ativo principal da
mudanca.

Apesar dos cinco dominios de transformacdo digital serem criticos para uma transformacao
sustentada, como referido anteriormente a relevancia dos dados e da informag¢do colocam a
Transformacdo da Informagédo no centro das aten¢des na medida em que s6 um aumento da
maturidade da gestdo corporativa do ativo Informacdo pode permitir a criagdo de valor para a
Lideranca, o “data discovery” necessario potenciar a omni-experiéncia, a criacdo de conhecimento a
partir da informacéo e a otimizacdo dos recursos e melhoria operacional.

6 The Digital Skills and Jobs Coalition. Consultado em 20 de novembro, 2017 em: https://ec.europa.eu/digital-single-
market/en/digital-skills-jobs-coalition

TISACA, ISACA’s State of Cyber Security 2017: Current Trends in Workforce Development, USA, 2017

8 "IDC - Digital Transformation" Consultado em 20 de novembro, 2017 em:
https://www.idc.com/promo/thirdplatform/digitaltransformation



E no dominio da Transformacdo da Informacdo que podem ser encontradas algumas das
oportunidades mais relevantes, como o Big Data & Analytics ou o Cognitive Computing, mas é
também aqui que a ciberseguranca pode e deve ser enquadrada para que possa ser considerada um
tema diretamente relacionado com a Transformacao Digital.

1.3.4 A transformacao da ciberseguranca

Quase que podemos dizer que os ciberatagues, como muitos outros avangos tecnologicos,
comegaram como uma brincadeira. Os primeiros ciberataques foram registados nos anos 80 e 90 e a
falta de sofisticacdo e determinac@o dos atacantes fez com que tivessem ficado conhecidos como
“Script Kiddies”. Com o aumento da sofisticagdo tecnolégica apareceram os primeiros ataques
sofisticados onde a competéncia e determinagcéo dos atacantes levou a que fossem reconhecidos 0s
primeiros Hackers e assim foram dados os primeiros passos em direcdo ao cibercrime onde o ganho
financeiro passou a ser um dos principais objetivos do atacante e as Organizacdes com mais ativos
digitais e de Informacédo alvos preferenciais. O desenvolvimento de uma verdadeira “indUstria” do
cibercrime levou a que em 2013 os nimeros tenham ultrapassado os trafico conjunto de marijuana,
cocaina e heroina®, tendo em 2016 ultrapassado todas as formas de crime tradicionais juntaslo,
resultado de ameacas potenciadas por temas como Crime-as-a-Service; Ransomware; Uso criminoso
de dados; Pagamentos fraudulentos; Abuso sexual de criancas online; Outros crimes na Darknet;
Engenharia social; ou Criptomoedas.

Neste contexto, novas tendéncias de ciberseguranca tém emergido, prevendo-se que nos préximos
anos alguns temas possam vir a ganhar maior maturidade e a entrar na agenda das Organizacdes e
indUstria em geral, tais como:

e Utilizacdo alargada de mecanismos de biometria para autenticacdo de transacdes online;

e Reforco de seguranca e privacidade “by design” nos fornecedores de dispositivos, em
particular relacionados com 1oT;

e Utilizacdo de tecnologias cognitivas/IA para apoiar os humanos a lidar com uma crescente
complexidade e escala dos ciberataques, incluindo a utilizagdo de servigos de Analytics-as-a-
Service;

e Crescimento da oferta de funcionalidades Cloud Security Gateway no contexto das ofertas
cloud; ou

e Massificacdo da utilizacdo de Incident Response Retainer (IRR).

2 UMA RESPOSTA INTEGRADA AOS DESAFIOS DE CIBERSEGURANCA
NUM CONTEXTO DIGITAL

Ao longo dos ultimos anos evoluimos para um contexto cada vez menos linear, onde a incerteza e a
complexidade s&@o elementos do dia-a-dia de cada vez mais Organizagbes. De modelos
organizacionais fortemente marcados por silos funcionais herdados da engenharia e producgdo
industrial, evoluimos para a necessidade de Organiza¢gfes cada vez mais ageis para se adaptarem as
transformagbes internas e externas em curso. Hoje é cada vez mais critico que o tema da
ciberseguranca ndo seja encaixado numa area funcional ou a responsabilidade atribuida a um
especialista que toma conta do assunto. Maior incerteza requer mais lideranca e governanca,
enquanto a crescente complexidade dos ecossistemas sO pode ser acompanhada pelo reforgo das
competéncias de gestéo.

Neste contexto, existe a necessidade de garantir que a seguranca da informacéo e a ciberseguranca
sdo geridas de forma integrada com os restantes temas do sistema de informac¢éo, sendo para tal
necessario adotar uma framework comum para a gestéo do sistema de informacéo.

® European Police Office, EU Serious And Organised Crime Threat Assessment (SOCTA 2013), 2013
10 European Police Office, The Internet Organised Crime Threat Assessment (IOCTA), 2016
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Figura 1 — Enquadramento da Ciberseguran¢a num modelo de referéncia para o Sistema de

Informacé&o

Em resumo, garantir uma viséo holistica da ciberseguranca numa organizacao passa por:

1.

Entender que as alteragcGes de contexto estdo diretamente relacionadas com a transformacgéo
digital,

Reconhecer que as partes interessadas tém cada vez mais necessidades relacionadas
oportunidades e ameacas relacionadas com o ciberespaco;

Garantir que objetivos corporativos estdo alinhados com as necessidades das partes
interessadas, incluindo os temas diretamente relacionadas com as oportunidades e ameacas
da transformacé&o digital;

Garantir que os objetivos da gestdo do sistema de informacéo estdo alinhados com os
objetivos corporativos e consideram objetivos e métricas especificas para a ciberseguranca;

Conhecer os riscos relacionados com o sistema de informag&o, em particular os diretamente
relacionados com ciberameacas;

Adotar uma viséo sistémica para a gestao do sistema de informacao, destacando requisitos
de ciberseguranca ao nivel da Organizacao, Processos, Pessoas, Tecnologias e Informacéo;

Adotar abordagens comuns para a gestdo da Informacéo, destacando os requisitos de
Confidencialidade, Integridade e Disponibilidade no contexto da seguranca da informacéo;

Integrar as iniciativas relacionadas com a melhoria da ciberseguranca no portfélio de
iniciativas de melhoria do sistema de informacéo;

Integrar os servigos de ciberseguranca no catalogo de servigcos do sistema de informacéo;

. Garantir que as Areas Funcionais/Neg6cio reconhecem a importancia dos recursos de

Tecnologia e Informacéo para o cumprimento dos seus objetivos, alinhados com os objetivos
corporativos;



11. Identificar as necessidades das Areas Funcionais/Negoécio relacionadas com Informacdo e
Tecnologias e integrar os projetos de construcao, aquisicdo e implementagdo no portfélio de
iniciativas relacionadas com o sistema de informac&o;

12. Implementar plataformas tecnologicas que suportem as necessidades da Organizacao,
assegurando a integracéo das componentes operacionais de suporte a ciberseguranca.

13. Garantir que a plataforma tecnolégica considera as componentes especificas de
ciberseguranca, mas igualmente os requisitos de seguranca dos restantes recursos.

O principal fator critico de uma framework de governanca, gestéo e operacao de ciberseguranca € ser
integrada na framework de governanca, gestao e operacdo do sistema de informacé&o. S6 desta forma
é possivel garantir que a seguranca é entendida de forma holistica e implementada “by design” nas
diferentes dimensoes.

De seguida descreve-se de forma mais detalhada alguns dos principais elementos do modelo de
referéncia para o Sistema de Informacdo, apresentando-se a forma como a ciberseguranca é
enderecada em cada uma das componentes do modelo

2.1 O contributo da ciberseguranca para a criagcéo de valor

O objetivo ultimo de qualguer Organizacéo é criar valor, devendo para tal satisfazer as necessidades
das partes interessadas, otimizando os riscos e 0s recursos disponiveis. A responsabilidade maxima
pela criagdo de valor é dos érgaos de governanga, sendo sua responsabilidade “Garantir o futuro da
Organizacgdo. De acordo com Tom Horton, autor de Directors & Boards, “A prépria sobrevivéncia da
Organizagdo depende da capacidade do Conselho de Administracdo e da Gestédo, ndo s6 de lidar
com eventos futuros, mas de antecipar o impacto que esses eventos terdo na Organizacdo e na
indUstria como um todo”. Em tempos de transformagédo digital muito tem mudado nas Sociedades e
nas Organizacbes mas a responsabilidade dos Orgédos de governanca mantém-se inalterada, no
entanto ndo é possivel cumprir a misséo sem que sejam considerados os eventos futuros no contexto
do ciberespaco, pois sdo cada vez mais esses que podem comprometer o futuro da Organizacao.

Neste sentido, importa abandonar uma visdo de “Governanca Corporativa”, ao nivel dos Orgdos de
Administracédo, e “Governanga da Ciberseguranga”, ao nivel da area de ciberseguranga, e evoluir
para a incorporagdo dos temas do sistema de informacdo em geral e da ciberseguranca em
particular, diretamente na governanca corporativa.

O alinhamento dos objetivos corporativos com 0s objetivos relacionados com o sistema de
informacao e a este nivel a identificacdo de objetivos especificos relacionados com a seguranga
permite que o desempenho da seguranca possa ser medido através da medicao dos resultados. Um
exemplo de cascata de objetivos é descrito na framework COBIT 5, onde sdo descritos objetivos de
referéncia alinhados com Balanced Score Card (BSC) para que seja possivel uma melhor
comunicacao interna entre as diferentes areas numa organizagao.

Objetivos [Financeiro]: [Financeiro]: [Clientes]: [Interno]:

Corporativos Gestdo dos Riscos | Conformidade Continuidade e Conformidade
Corporativos com leis e disponibilidade com politicas e
(Protecéo dos regulamentos dos Servigos regulamentos
ativos) externos internos

Objetivos

relacionados com . - . ~
[Interno]: Seguranca da Informacdao, infraestruturas e aplicagdes

o Sistema de
Informacéo

Métricas de Numero de incidentes de seguranga com impactos em perdas financeiras,
avaliacéo do interrupgdo operacional ou constrangimentos publicos

objetivo
Numero de servicos relacionados com as Tecnologias e Informagdo com
requisitos de seguranc¢a implementados e operacionalizados

11 ISACA, COBIT 5 for Information Security, USA, 2012



Tempo para atribuir, alterar e remover privilégios de acesso (ex. aplicacdes,
tecnologias, infraestruturas), em comparacdo com niveis de servico acordados

Frequéncia com que sao realizadas avaliacfes de seguranca alinhadas com as
boas praticas de referéncia do mercado

2.2 Aimportancia da avaliacdo de cenarios de risco

A ciberseguranca e a gestdo de risco sdo dois temas diretamente relacionadas na medida em que as
ciberameacas séo eventos que podem ocorrer com uma determinada probabilidade e impactar os
objetivos de uma organizacao.

Os principais elementos na avaliacdo de um risco de ciberseguranca séo:

e Agente de ameaca — Qualquer ataque a um sistema de informacéo é iniciado por um agente
gue pode ser interno ou externo a Organizagdo. No contexto da ciberseguranga os agentes
podem ser agrupados em?2;

o “Amigos” — Investigadores; Ethical Hackers; Agentes de Seguranca; Agentes da Lei;
Ciber-soldados.

o Hostis - Script Kiddies; Online Social Hacker; Empregados; Programadores,
Operadores de sistemas, Fornecedores; Estados; Corporacgdes; Hacktivistas; Ciber-
terroristas; Ciber-criminosos; Ciber-atacantes

e Evento de Ameaca — Existem inimeras ameagas relacionadas com um sistema de
informacao, sendo o tipo de ameaca um dos elementos principais para caracterizar o risco
como um risco de ciberseguranca. Os principais tipos de ataque no contexto de
ciberseguranca sdo?3;

o Malware - Virus; Worms; Cavalos de Tréia; Botnets; Spyware; Adware; Ransomware;
Keylogger; Rootkit.

o Outro tipo de ataques - Advanced persistent threats (APTs); Backdoor; Brute force;
Buffer overflow; Cross-site scripting (XSS); Denial-of-service (DoS); Man-in-the-
middle; Social engineering; Phishing; Spear phishing; Spoofing; Structure Query
Language (SQL) injection; Zero-day exploit.

As ameacas podem ser de diferentes tipos: Maliciosas; Acidentais; Erros; Falhas; Naturais

¢ Vulnerabilidade — As vulnerabilidades séo fraquezas ao nivel do desenho, implementacéo ou
operacdo dos recursos que suportam a gestdo e controlo do sistema de informacéo,
designadamente os elementos de Organizagdo, Processos, Pessoas, Tecnologias e
Informagdo. O entendimento das vulnerabilidades dos ativos é critico na medida em que
importa garantir que as medidas de resposta implementadas nos recursos estdo diretamente
relacionadas com o tipo de ameacga (ex. um ataque de spear phising explora vulnerabilidades
relacionadas com o recurso Pessoa pelo que as medidas de controlo deverdo reforcar
controlos ou praticas de gestédo relacionadas com esse recurso; um ataque de ransomware
pode explorar vulnerabilidades dos recurso Pessoa (ex. awareness para 0S [iscos),
Tecnologia (ex. sistema desatualizado); e Processos (ex. falhas nos processos de back-up ou
gestdo de patchs)

e Ativo Informacdo — A importancia de enquadrar os riscos de ciberseguranca num contexto
mais alargado de riscos do sistema de informagéo estd diretamente relacionada com a
importancia de colocar o ativo Informacéo no centro da analise, bem como garantir sinergias
no ambiente de controlo de resposta aos riscos.

Garantir a qualidade da informacé@o passa por assegurar os seguintes atributos: Eficacia;
Eficiéncia; Fiabilidade; Conformidade; Confidencialidade; Integridade; e Disponibilidade. A
gestdo de um sistema de informacdo tem como principal objetivo garantir a qualidade da

12 ENISA, ENISA Threat Landscape 2013—Overview of Current and Emerging Cyber-Threats, December 2013
13 ISACA, Advanced Persistent Threats: How to Manage the Risk to Your Business, USA, 2013



informacdo, sendo que a ciberseguranca assegura a protecdo dos atributos de
Confidencialidade, Integridade e Disponibilidade.

Tendo em consideracdo estes elementos pode-se definir um risco de ciberseguranga como “a
probabilidade de ocorréncia de um evento de ameagca iniciado por um agente de ameaca que explora
uma vulnerabilidade de um recurso comprometendo os requisitos de confidencialidade, integridade e
disponibilidade da Informacgao”.

Perante a cada vez maior complexidade dos sistemas de informagéo das Organizacdes importa que
as analises de risco se suportem na identificacdo de cenarios de risco, sendo para tal necessario
garantir que séo considerados todos os elementos anteriormente descritos. Exemplo de cenario de
risco*:

e Malware, Infecdo por virus: Hackers externos com motivaces maliciosas de causar
transtornos no negécio usam virus para atacar os sistemas da empresa. O virus é introduzido
explorando uma vulnerabilidade conhecida na firewall, levando a infecdo de servidores,
desktops e laptops e destruindo diversa informacdo. Sistemas criticos ficaram
inoperacionais e informacdao critica foi destruida. Alguma da informacao destruida nao foi
possivel recuperar (Disponibilidade) por ndo existirem backups.

2.3 Funcgdes, responsabilidade e atividades no contexto da ciberseguranca

Durante muitos anos as organizagbes implementaram e otimizaram modelos organizacionais
fortemente marcados por separac6es funcionais inspiradas na Cadeia de Valor de Michael Porter. A
separacdo entre atividades primarias e atividades de suporte marcou de forma indelével o
afastamento entre a gestdo do Negdcio e a gestédo das Tecnologias de Informacéo. A implementagéo
de modelos orientados ao servi¢o procurou durante anos estabelecer pontes entre os dois lados, mas
se por um lado as tecnologias de informac¢&o continuavam a nédo ser valorizadas e relegadas para um
papel de backoffice, por outro a sofisticacdo de modelos de servico como ITIL criaram verdadeiras
empresas dentro das empresas, com as areas de Tl tdo focadas nos objetivos internos e na
exceléncia da prestacdo de servicos de Tl que muitas vezes chegavam a esquecer quais o0s produtos
ou servigos prestados pela Organizacéo.

Esta relagdo quase de conveniéncia foi fortemente abalada pela 3.2 plataforma na medida em que as
transformacdes digitais passaram a ser sobretudo de contexto externo, levando as oportunidades e
ameacas a entrar todos os dias pela “porta da frente”, chamando a atengao de todos desde o topo da
Organizacdo até a cave. A disrupcao foi tdo grande que muitas Organizaces foram apanhadas
desprevenidas por anos antes terem “externalizado as TI” no pacote de externalizagao de servigos
partilhados, tendo deixado de existir qualquer capacidade interna de governanca, gestdo ou

operagéo.

A transformacéo digital forcou as Organizagfes a reavaliarem as suas estruturas organizacionais mas
sobretudo levou a que as Organizacdes tivessem de voltar a reconhecerem-se como um Unico
sistema, onde o todo € maior que a somas das partes, e onde as fungbes, responsabilidades e
atividades relacionadas com o sistema de informacdo e ciberseguranca a estar distribuidos
transversalmente na organizacéo, passando a ser um tema para o qual todas as funcdes podem
colocar questdes alinhadas com as definidas por John Thorp no livro “The Information Paradox”:

e Partes interessadas — Responsaveis por Delegar na Organizacdo as suas necessidades
relacionadas com a ciberseguranga. As Partes Interessadas cabe questionar “Estou a obter
os beneficios esperados?”;

e Orgdo de Governanca — Avaliar as necessidades das Partes Interessadas relacionadas com a
ciberseguranca, dirigir a Gestdo através de inputs para a estratégia de ciberseguranca e
monitorizar o contributo da ciberseguranca para a criacdo de valor. Ao Orgdo de Governanca
cabe questionar “Estamos a fazer a ciberseguranca certa?” e “Estamos a entregar os
beneficios esperados com a ciberseguranca?”;

e Gestao — A gestéo é responsavel por preparar a estratégia de ciberseguranca de acordo com
a direcdo recebida do Orgdo de governanga, construir uma arquitetura de referéncia para a
ciberseguranca, dar instru¢des a Operacao e garantir que o desempenho operacional esta de

14 ISACA, Risk Scenarios Using COBIT® 5 for Risk, USA, 2014



acordo com os objetivos definidos. A Gestdo cabe questionar “Estamos a fazer
ciberseguranca da forma correta?” e “A ciberseguranca esta a ser bem-feita?”;

e Operacao — Ao nivel operacional é onde as instru¢des séo recebidas, as atividades realizadas
e os resultados reportados a Gestdo para validacdo do cumprimento dos objetivos. A
Operacgao cabe questionar “Estamos a fazer ciberseguranca?”.

Em resumo, cabe ao Orgdo de Governanca Avaliar, Dirigir e Monitorizar a ciberseguranca; a Gest&o
gerir o Planeamento, Construcdo, Exploracdo e Monitorizacdo da ciberseguranca; e a Operacédo
executar atividades de ciberseguranca. Se os modelos de defesa baseados em perimetros
tecnoldgicos tém vindo a perder alguma eficacia nos Ultimos anos, as trés linhas de defesa funcionais
definidas pelo IIA15 tém vindo a ganhar cada vez mais relevancia nas Organizacdes, demonstrando
que apenas é possivel garantir uma visao sistémica da ciberseguranca.

Relativamente as estruturas organizacionais envolvidas na ciberseguranga, a Governanca € da
exclusiva responsabilidade do Conselho de Administracdo, enquanto as responsabilidades pela
gestdo devem estar distribuidas transversalmente na Organizagdo, com uma participagdo mais ativa
de fungbes como o CIO, CISO ou CSO, mas também com a necessidade de envolvimento de funcdes
como o CxO; Areas Funcionais/Negdcio; Comités Estratégicos, de Projetos ou de risco; Recursos
Humanos; Auditoria e conformidade; Arquitetura; Desenvolvimento; Operagdes; ou Servico e Suporte.

Esta transversalidade de responsabilidade leva a que seja cada vez mais critico que as Organizacdes
reconhe¢cam a importancia que as competéncias de ciberseguranca tém para o desempenho das
diferentes funcdes e desenvolvam e implementem programas de formacéo, treino e awareness
direcionados para todos os colaboradores.

2.4 Umavisao sistémica da gestao da ciberseguranca

O aparecimento da ciberseguranca esta diretamente ligado ao desenvolvimento das redes e
comunicacdes corporativa e é tdo mais relevante quanto for a dependéncia deste tipo de recurso para
o cumprimento dos objetivos corporativos. Por este motivo os ciberriscos estédo fortemente ligados a
vulnerabilidades dos recursos tecnolégicos e consequentemente a resposta a esses riscos passa
significativamente por assegurar mecanismos de gestédo e controlo tecnoldgicos. O aparecimento da
2.2 plataforma e a desperimetrizagdo criada pela Internet e mais recentemente a disrupgéo criada
pela 3.2 plataforma, em particular pela mobilidade e cloud, levaram a que a abordagem a
ciberseguranca tivesse de ser entendida de forma sistémica. O Business Model for Information
Security (BMIS)® e mais recentemente o COBIT 5% vieram transformar as abordagens a
ciberseguranca, definindo abordagens orientadas a facilitadores que necessitam de ser enderecados
de forma integrada para que seja possivel garantir uma efetiva gestéo da ciberseguranca:

e Principios, politicas e framework de ciberseguranca;

e Processos de ciberseguranca;

e Estruturas organizacionais responsaveis pela ciberseguranca;

e Cultura, ética e comportamentos aceitaveis no contexto da cibersegurancga;
e Artefactos de informacao relacionados com a ciberseguranca;

e Servicos, infraestruturas e aplicacdes de ciberseguranca; e

e Pessoas e competéncias de ciberseguranca.

A integracédo dos facilitadores de ciberseguranca no modelo de facilitadores do sistema de informacao
€ um fator critico para que a ciberseguranca seja entendida como parte integrante do sistema de
informacao e sejam obtidas as sinergias operacionais necessarias entre as areas de cibersegurancga,
mas sobretudo das restantes areas do sistema de informacdo que necessitam de considerar
requisitos de ciberseguranca no seu desenho e implementagéo.

15 Governance of risk: Three lines of defence. Consultado em 20 de novembro, 2017 em: https://www.iia.org.uk/resources/audit-
committees/governance-of-risk-three-lines-of-defence/

16 ISACA, The Business Model for Information Security (BMIS), USA, 2010
17 ISACA, Transforming Cybersecurity: Using COBIT® 5, USA, 2013



2.5 Alinhamento das boas praticas de ciberseguranca com as boas praticas
do sistema de informacé&o e do negocio

As normas no contexto de um sistema de informacdo séo instrumentos importantes para garantir a
qualidade no desempenho das atividades operacionais. Tradicionalmente as abordagens de controlo
eram fortemente por este tipo de abordagens, valorizando temas como o risco operacional e controlo
interno e permitindo as organizagGes desenvolverem e implementarem programas de certificacao.
Normas como ISO/IEC 27000 series, ISF, NIST, PCIl sdo globalmente reconhecidas e podem e
devem ser utilizadas por todas as Organiza¢cdes como forma de alinhamento com boas praticas que
garantam uma melhoria continua interna, mas que também facilitem a comunicagdo com o exterior.
No entanto, se entendermos a ciberseguranca como um elemento de um sistema de informacéo,
concluimos que a necessidade de utilizacdo de normas de referéncia em cada area faz com que na
mesma Organizacdo possam existir diversas abordagens operacionais diferentes (ex. CMMI no
desenvolvimento; TOGAF na arquitetura; ITIL na gestdo de Servico; PMBok na gestdo de projetos;
ISO31000 na gestdo de risco), fortalecendo a operacdo concreta de cada tema mas colocando
desafios enormes de colaboracdo e comunicacéo.

A escolha das normas mais adequadas para suportar a operacao da ciberseguran¢a segue sobretudo
requisitos geograficos (por via de conformidade legal ou normativa) ou de industria (por
especificidades inerentes a um determinado setor de atividade), pelo que existem alguns principios
orientadores que devem ser considerados para garantir um desempenho efetivo da operacdo da
ciberseguranca mas também do enquadramento da ciberseguranca no sistema de informagéo e no
alinhamento com o0s objetivos corporativos:

¢ A adocao de diferentes normas de ciberseguranca deve ser acompanhada por exercicios de
mapeamento que permitam gque os mesmos controlos ou artefactos de informagéo possam
servir de suporte as diferentes necessidades (ex. a Gestdo de pedidos e incidentes esta
considerada na ISO/IEC 27001 A.13 Information security incident management, na ISO/IEC
27002 Information security incidente management, CF10 Threat and Vulnerability
Management e CF11 Incident Management na ISF e Incident Response na NIST);

e Mapear as praticas de cibersegurangca com praticas de outras &reas do sistema de
informacao (ex. A Gestéo de pedidos e incidentes pode ser encontrada nas areas 6.1 Service
level management e 8.2 Incident management da ISO/IEC 20000, 13. Information Security
Incident Management da ISO 27002, e Service Operation, 4.2 Incident Management e Service
Operation, 4.3 Request Fulfiiment da ITIL V3 2011);

e Adotar uma framework comum para a gestdo da ciberseguran¢a que permita uma linguagem
comum em que todas as normas operacionais do sistema de informacéo se possam “traduzir®
(e.x. o processo DSS02 Manage service requests and incidentes do COBIT 5 mapeia todas
as préticas de seguranca e outras);

e Garantir que os processos de gestao do sistema de informacao asseguram o alinhamento das
praticas de ciberseguranga com outras praticas do negdcio (ex. o processo Manage Risk do
COBIT 5 mapeia com a norma ISO31000 comummente utilizada pelas areas de risco
corporativas e define objetivos do processo alinhados com os dominios do Balance Score
Card);

e Garantir que a adocdo de uma framework comum para a governanca e gestdo da
ciberseguranca permite demonstrar o contributo da ciberseguranca a criagdo de valor na
Organizacéo (ex. O processo DSS05 Manage Security Services do COBIT 5 permite mapear
0s controlos operacionais da NIST com os objetivos relacionados com o sistema de
informac&o e por sua vez com os objetivos corporativos).

3 USE CASES DE TRANSFORMACAO DIGITAL

Um dos fatores criticos de sucesso na Transformacdo Digital é a capacidade de as Organizacdes
conhecerem e entenderem o ecossistema onde estdo inseridas, mas também os caminhos que a
indUstria onde se inserem esta a tomar para tirarem partido das oportunidades digitais. A tecnologia e
a ciberseguranga nao podem ser vistas como vantagem competitiva dos negoécios, negdécios que
consigam aproveitar as oportunidades digitais e gerir as ameagas relacionadas é que representam as
verdadeiras vantagens competitivas.



3.1 CibersegurancanaBanca

A industria financeira é provavelmente aquela que mais se tem transformado desde o aparecimento
da 1.2 plataforma tecnolégica e como tal as ameacas digitais, internas externas, fazem parte do seu
dia a dia desde ha muitos anos. Por muito que a industria financeira se esteja a transformar e por
maior disrupcao que as Fintechs possam vir a criar nos proximos anos, a relacéo dos clientes com as
instituicfes financeiras continuard a basear-se na confianca mutua.

Use case: O elo mais fraco

A detecdo e prevencdo de ciberameacas esta diretamente relacionada com a gestao de identidades
dos colaboradores de uma instituicdo financeira. Quer seja para prevenir ataques internos, mas
sobretudo para prevenir e detetar que agentes externos utilizam contas de acesso dos colaboradores
para aceder aos sistemas e informacao e roubar ativos financeiros, dados sensiveis ou informacéo de
clientes, a monitorizagdo de transagdes internas devera ser reforcada com recurso a analitica
avancada (como “machine learning”), processamento de linguagem natural ou analises cognitivas.

3.2 Ciberseguranca na Saude

A indUstria da Saude é desde sempre um alvo preferencial do cibercrime, tradicionalmente pelo valor
comercial dados clinicos eletrénicos, mas cada vez mais por ser uma indistria onde a crescente
dependéncia digital ndo esta apenas relacionada com as tecnologias de informagédo (“IT”) mas
sobretudo com os equipamentos operacionais (“OT”), alguns deles de suporte a vida, colocando a
disponibilidade dos ativos e a integridade da informacdo no centro da decisdo de qualquer
responsavel administrativo ou clinico

Use case: Ciberseguranca da nuvem e na nuvem

Durante muitos anos a elevada criticidade dos dados clinicos conjugada com a reduzida maturidade
da nuvem levou a que muitas Organizacdes da indistria da Saude tenham refreado investimentos
mais arriscados na 32 plataforma e tenham continuado a escolher a 2.2 plataforma como preferencial.
Os riscos da nuvem continuam |4, mas aprender a geri-los é cada vez mais um fator critico de
gualquer Organizacao e a industria da Salde ndo é excec¢do. A maturidade dos servicos na nuvem
permite hoje as Organiza¢des uma maior confianga nos fornecedores deste tipo de plataformas, mas
€ na implementagdo de “nuvens de industria” que pode estar os verdadeiros ganhos para a
seguranca e privacidade. A partilha de recursos e boas praticas permitira as Organizacdes a
utilizagcdo de plataformas comuns onde requisitos legais e normativos (ex. requisitos de privacidade e
protecdo dos dados) ou ferramentas de ciberseguranca mais sofisticadas passam a estar disponiveis
as-a-service, reduzindo os esforcos locais de conformidade e gestdo de ciberriscos e possibilitando
um maior foco em requisitos funcionais dos processos locais.

3.3 Ciberseguranca na Administracdo Publica

Por definicdo a transformacéo digital ndo é um fenédmeno corporativo e esti a afetar de uma forma
geral a forma as sociedades se organizam e os cidadaos vivem nelas.

Use case: Ciber-manifestos, novas autoestradas digitais e ciberhigiene

A protecdo e defesa das suas comunidades é desde ha muito uma das principais funcbes dos
Estados. O crescimento dos ciberriscos, a desperimetrizacdo digital e a assimetria de ataque no
ciberespaco transformou a forma como os estados olham para a ciberseguranca e ciberdefesa, sendo
cada vez mais comum o0 recurso a cibermanifestos que reforcem as estratégias e politicas de
ciberseguranca; o desenvolvimento de novas plataformas digitais comuns que potenciem
oportunidades para as populagfes e garantam niveis adequados de prote¢do; e finalmente o apoio
continuo a programas de consciencializagdo para comportamentos digitais aceitaveis que garantam
que a preparacdo de cada um pode ser a protecao de todos nas smart-cities e smart-countries de
amanha.
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